Jeden SMS moze zrujnowa¢é

SMS wygladajacy na pierwszy rzut oka jak informacja z banku moze narazi¢ nas na utrate
wszystkich oszczednosci. Tak samo niebezpieczne moga by¢ maile na przyktad z informacja
o zablokowaniu dostepu do konta i koniecznosci pilnej weryfikacji danych. Ztodzieje
potrafig doskonale podszy¢ sie pod rézne instytucje i wiedzg jak napisa¢ wiadomos¢ zeby
sktoni¢ nas do klikniecia w link prowadzacy do fatszywej strony.

Kiedys ztodzieje kojarzyli sie gtownie z ositkami, ktérzy czaili sie na ofiare gdzies w ciemnym
zautku z tomem w reku. Dzi$ jednak tego typu rabusie stanowig rzadkos$é. Ich miejsce zajeli
cyberprzestepcy, ludzie o wiele inteligentniejsi i kulturalniejsi od swoich kolegéw
zajmujacych sie ,analogowymi kradziezami”.

Najgrozniejsze dla nas grupy przestepcze tworzg znakomici znawcy psychologii i bardzo
dobrze wyksztatceni inzynierowie. Ich sztuczki sg tak dopracowane, ze praktycznie kazdy
moze sie na nie nabrac. Najlepszym przyktadem jest to jak hakerzy zaatakowali np. komitet
wyborczy kandydujacej na urzad prezydenta Standw Zjednoczonych Hilary Clinton.
Cztonkowie sztabu otrzymali wiadomosé, ze ich hasta e-mail stracity waznos¢ i w zwigzku z
tym proszeni s3 o wygenerowanie nowych. Oczywiscie w sprytnie przygotowanym mailu
podano link do odpowiednio spreparowanej przez hakeréw witryny. Na te sztuczke dat sie
nabrac¢ m.in. szef sztabu Clinton, ktéry w ten sposéb podat cyberprzestepcom swoje hasto do
konta mailowego. W efekcie jego naiwnosci wykradziono wszystkie informacje dotyczace
kampanii prezydenckiej kandydatki.

Wiekszos¢ atakow polega wiasnie na wykorzystaniu ludzkiej naiwnosci. Tworzy sie
komunikat zmuszajgcy odbiorce do tego zeby wykonat szybko jakie$ dziatanie. Nikt nie chce
straci¢ dostepu do maili albo mie¢ zablokowanego konta bankowego. Dlatego klikamy
w podany link zeby uchronié sie przed takim ,nieszcze$ciem”. | robimy to choé¢ powinnismy
pamieta¢, ze banki nigdy nie komunikujg sie z nami w ten sposéb.

Czy mozna uchroni¢ sie przed takimi ktopotami? Najlepsza rada, to po prostu nie klika¢ od
razu w link, chwile pomysleé, zadzwoni¢ do instytucji od ktdrej potencjalnie otrzymalismy e-
mail lub smsa, z pytaniem czy rzeczywiscie chcg zebysmy wykonali jakie$ dziatania.

Warto réwniez zabezpieczyé sie przed mozliwoscig przejecia naszych urzadzen
elektronicznych przez hakerow. To znaczy, ze jesli wykorzystujemy smartfon do
wykonywania operacji bankowych, nie powinno sie instalowa¢ na nim Zzadnych innych
aplikacji, zwtaszcza zwigzanych z mediami spofecznosciowymi, gier itp. Mogg one bowiem
spowodowac wyciek danych lub doprowadzié¢ do przejecia urzadzenia przez cyberprzestepce.

Warto réwniez rozdzieli¢ kanaty komunikacyjne, tak by autoryzujgce wiadomosci SMS
przychodzity na inne urzgdzenie, niz to przez ktére logujemy sie do banku. Dzieki temu jezeli
nawet malware, czyli ztosliwe oprogramowane, zostanie przez nas zainstalowane to i tak
atakujagcy nie uzyska dostepu do naszego konta bankowego, poniewaz albo nie bedzie mogt
przeczytac haset albo nie zaloguje sie do aplikacji bankowoSci elektronicznej.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdéw Polskich przez Warszawski Instytut



Bankowosci. Jego celem jest edukowanie ucznidéw, studentow i senioréw w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsigbiorczosci, cyberbezpieczerstwa i obrotu

bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



