WOJEWODA POMORSKI

Gdansk, dnia 9 lipca 2020 r.

BZK-V.6330.2.2020.WCH

Szanowni Panstwo
Starostowie/Prezydenci Miast n.p.p

Wojewodztwa Pomorskiego

Dotyczy: Zarzgdzenia Prezesa Rady Ministrow Nr 94 z dnia 9 lipca 2020 r. w sprawie
wprowadzenia stopnia alarmowego CRP.

Szanowni Panstwo,

informuje, ze dziatajgc na podstawie ustawy z dnia 10 czerwca 2016 roku
o dziataniach antyterrorystycznych (Dz.U z 2019 r. poz.796) Prezes Rady Ministrow w dniu
9 lipca 2020 roku podpisal Zarzadzenie nr 94 w sprawie wprowadzenia drugiego stopnia
alarmowego CRP (stopien BRAVO-CRP) na catym terytorium Rzeczypospolitej Polskiej,
obowigzujacy od dnia 10 lipca 2020 r. od godz. 00.01 do dnia 13 lipca 2020 r. do godz. 23.59.

Dziatajac zgodnie z obowigzujaca procedura, uprzejmie prosz¢ panstwa o realizacje
w podlegtych jednostkach organizacyjnych nast¢pujacych przedsiewziec:

1. zapozna¢, w formie odpraw kierowniczej kadry jednostki administracji,
o wprowadzeniu stopnia alarmowego, z sytuacjg na obszarze wojewoddztwa oraz
okresli¢ najwazniejsze przedsigwzigcia do realizacji;

2. zintensyfikowa¢ wymian¢ informacji o zagrozeniach pomiedzy wszystkimi
jednostkami administracji publicznej w wojewodztwie pomorskim 1 Wojewodzkim
Centrum Zarzadzania Kryzysowego;

3. proszg wykona¢ w szczego6lnosci nastepujace zadania:

3.1.

3.2

3.3.
3.4.
3.5.

3.6.

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych w kierowanej jednostce administracji,

monitorowa¢ 1 weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,

sprawdza¢ dostepnos¢ ustug elektronicznych,
dokonywa¢, w razie potrzeby, zmian w dostepie do systemow,

poinformowaé personel instytucji o konieczno$ci zachowania zwiekszonej
czujno$ci w stosunku do standw odbiegajacych od normy, w szczegdlnosci
personel odpowiedzialny za bezpieczenstwo systemow,

dokona¢ przegladu stosownych procedur oraz zadan zwigzanych =z
wprowadzeniem stopnia alarmowego CRP, w szczegolnosci dokonaé
weryfikacji posiadanej kopii zapasowe] systeméw  kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu Wwymaganego na
przywrocenie poprawnosci funkcjonowania systemu,
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3.7. sprawdzi¢ aktualny stan bezpieczenstwa systemoéw i oceni¢ wpltyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1
prognoz wydarzen,

3.8. zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow,

3.9. wprowadzi¢ calodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych;

4. informowa¢ na biezaco zespoly reagowania na incydenty bezpieczenstwa
teleinformatycznego wtlasciwe dla rodzaju dziatania urzedu oraz Wojewodzkie
Centrum Zarzadzania Kryzysowego (WCZK);

5. powyzsza informacje prosze przekaza¢ do jednostek samorzadowych szczebla
gmin/rownorzg¢dnych;

6. do godz. 10.00 10 lipca 2020 r. prosz¢ o przekazanie w systemie ePUAP lub na adres
mailowy centrum@gdansk.uw.gov.pl informacji o realizacji powyzszych
przedsigwziec;

7. do godziny 09.00 w dniu 14 lipca 2020 r., prosz¢ o przekazanie
w systemie ePUAP lub na adres mailowy centrum@gdansk.uw.gov.pl raportu
koncowego o stanie realizacji zadan wynikajacych z wprowadzonego stopnia
alarmowego CRP;

8. w przypadku zdarzen naglych obowigzuje kontakt telefoniczny z Wojewddzkim
Centrum Zarzadzania Kryzysowego (58 3077204 kom.601 661 703 fax. 58 3057979)
oraz raport dorazny przestany na adres mailowy centrum@gdansk.uw.gov.pl

Raporty dotyczace realizacji zadah wynikajacych z wprowadzenia stopnia alarmowego
BRAVO-CRP przesytaja do WBiZK PUW tylko i wylacznie podmioty, ktdre informacje ta
otrzymaly bezposrednio z Pomorskiego Urzedu Wojewodzkiego.

Z powazaniem,
z up. Wojewody Pomorskiego

Dyrektor
Wydziatu Bezpieczenstwa
1 Zarzadzania Kryzysowego

Zbigniew Kmiecik

POMORSKI URZAD WOJEWODZKI W GDANSKU
Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego
ul. Okopowa 21/27, 80-810 Gdansk, tel.: 58 30 77 322, fax: 58 30 15 435
www.gdansk.uw.gov.pl, e-mail: wbzk@gdansk.uw.gov.pl
Strona2z3


mailto:centrum@gdansk.uw.gov.pl
mailto:centrum@gdansk.uw.gov.pl
mailto:centrum@gdansk.uw.gov.pl

POMORSKI URZAD WOJEWODZKI W GDANSKU
Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego
ul. Okopowa 21/27, 80-810 Gdansk, tel.: 58 30 77 322, fax: 58 30 15 435
www.gdansk.uw.gov.pl, e-mail: wbzk@gdansk.uw.gov.pl
Strona3z3



		2020-07-09T12:58:15+0000
	Zbigniew Kmiecik




