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Wydział Bezpieczeństwa i Zarządzania Kryzysowego
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Gdańsk, dnia 9 lipca 2020 r.

BZK-V.6330.2.2020.WCH

Szanowni Państwo 
Starostowie/Prezydenci Miast  n.p.p
Województwa Pomorskiego

Dotyczy: Zarządzenia Prezesa Rady Ministrów Nr 94 z dnia 9 lipca 2020 r. w sprawie  
                wprowadzenia stopnia alarmowego  CRP.

Szanowni Państwo,

informuję, że działając na podstawie ustawy z dnia 10 czerwca 2016 roku 
o działaniach antyterrorystycznych (Dz.U z 2019 r. poz.796) Prezes Rady Ministrów w dniu 
9 lipca 2020 roku podpisał Zarządzenie nr 94 w sprawie wprowadzenia drugiego stopnia 
alarmowego CRP (stopień BRAVO-CRP) na całym terytorium Rzeczypospolitej Polskiej, 
obowiązujący od dnia 10 lipca 2020 r. od godz. 00.01 do dnia 13 lipca 2020 r. do godz. 23.59.

Działając zgodnie z obowiązującą procedurą, uprzejmie proszę państwa o realizację 
w podległych jednostkach organizacyjnych następujących przedsięwzięć:

1. zapoznać, w formie odpraw kierowniczej kadry jednostki administracji, 
o wprowadzeniu stopnia alarmowego, z sytuacją na obszarze województwa oraz 
określić najważniejsze przedsięwzięcia do realizacji;

2. zintensyfikować wymianę informacji o zagrożeniach pomiędzy wszystkimi 
jednostkami administracji publicznej w województwie pomorskim i Wojewódzkim 
Centrum Zarządzania Kryzysowego;

3. proszę wykonać w szczególności następujące zadania:
3.1. wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów 

teleinformatycznych w kierowanej jednostce administracji,
3.2. monitorować i weryfikować, czy nie doszło do naruszenia bezpieczeństwa 

komunikacji elektronicznej,
3.3. sprawdzać dostępność usług elektronicznych,
3.4. dokonywać, w razie potrzeby, zmian w dostępie do systemów,
3.5. poinformować personel instytucji o konieczności zachowania zwiększonej 

czujności w stosunku do stanów odbiegających od normy, w szczególności 
personel odpowiedzialny za bezpieczeństwo systemów,

3.6. dokonać przeglądu stosownych procedur oraz zadań związanych z 
wprowadzeniem stopnia alarmowego CRP, w szczególności dokonać 
weryfikacji posiadanej kopii zapasowej systemów kluczowych dla 
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na 
przywrócenie poprawności funkcjonowania systemu,
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3.7. sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia 
na bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i 
prognoz wydarzeń,

3.8. zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego 
za bezpieczeństwo systemów,

3.9. wprowadzić całodobowe dyżury administratorów systemów kluczowych dla 
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania 
decyzji w sprawach bezpieczeństwa systemów teleinformatycznych;

4. informować na bieżąco zespoły reagowania na incydenty bezpieczeństwa 
teleinformatycznego właściwe dla rodzaju działania urzędu oraz Wojewódzkie 
Centrum Zarządzania Kryzysowego (WCZK);

5. powyższą informacje prosze przekazać do jednostek samorządowych szczebla 
gmin/równorzędnych;

6. do godz. 10.00 10 lipca 2020 r. proszę o przekazanie w systemie ePUAP lub na adres 
mailowy centrum@gdansk.uw.gov.pl informacji o realizacji powyższych 
przedsięwzięć;

7. do godziny 09.00 w dniu 14 lipca 2020 r., proszę o przekazanie 
w systemie ePUAP lub na adres mailowy centrum@gdansk.uw.gov.pl raportu 
końcowego o stanie realizacji zadań wynikających z wprowadzonego stopnia 
alarmowego CRP;

8. w przypadku zdarzeń nagłych obowiązuje kontakt telefoniczny z Wojewódzkim 
Centrum Zarządzania Kryzysowego (58 3077204 kom.601 661 703 fax. 58 3057979) 
oraz raport doraźny przesłany na adres mailowy centrum@gdansk.uw.gov.pl 

Raporty dotyczące realizacji zadań wynikających z wprowadzenia stopnia alarmowego 
BRAVO-CRP przesyłają do WBiZK PUW tylko i wyłącznie podmioty, które informację tą 
otrzymały bezpośrednio z Pomorskiego Urzędu Wojewódzkiego. 

Z poważaniem,
z up. Wojewody Pomorskiego

Dyrektor
Wydziału Bezpieczeństwa 

i Zarządzania Kryzysowego

Zbigniew Kmiecik
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