Przez jedno zdjecie w social mediach
mozemy straci¢ na wiele lat kontrole nad swojg tozsamoscia

Twitter, Instagram, Facebook czy WhatsApp to narzedzia, ktére zrewolucjonizowaty
sposoby komunikowania sie. Dzieki nim niemalze natychmiast mozemy dowiedzie¢ sie, co
wiasnie robi nasz najblizszy znajomy, popularny sportowiec czy nawet prezydent duzego
kraju. To miejsca, w ktorych réwniez my chetnie publikujemy i chwalimy sie naszymi
osiggnieciami, relacjonujemy wakacje czy tez zapowiadamy okolicznosciowe imprezy.
Jednak podobnie jak fatwo udaje nam sie wyszuka¢ informacje o najblizszych z naszego
otoczenia, tak inni moga réwnie szybko odnalez¢ wiadomosci na nasz temat. Powinnismy
sie dobrze zastanowi¢, co chcemy zeby inni o nas wiedzieli, bo czasem nawet drobna
wzmianka moze przyczynic sie do wielkich ktopotow.

Media spotecznosciowe wkraczajg w nasze zycie coraz szerzej — bez codziennej wymiany
informacji ze znajomymi, przestania zdjecia czy tez krétkiego filmiku wiekszos¢ z nas nie
wyobraza sobie utrzymywania relacji z najblizszymi. Chociaz wszyscy wiemy, ze rosnace
wykorzystanie mediow spotecznosciowych rodzi nowe, niewystepujgce do tej pory
zagrozenia, a o cyberprzestepstwach styszymy niemal codziennie, to ochrona naszej
tozsamosci nie zawsze jest dla nas oczywista.

Wykorzystania naszych prywatnych danych niezgodnie z przeznaczeniem obawia sie 45%
mieszkaicow Unii Europejskiej i zaledwie 36% Polakdw. O bezpieczenstwo ptatnosci
elektronicznych obawia sie natomiast 42% Europejczykéw i tylko co trzeci Polak. Nie mamy
oporéw przed zamieszczeniem fotografii naszych dowoddéw tozsamosci, legitymacji
studenckich czy zdje¢ zawierajgcych nasze wrazliwe dane takie jak mandat czy tez bilet
lotniczy. Tymczasem czesto zabawne zdjecia z wakacji mogga pokazac zbyt wiele, na przyktad,
Ze nasze mieszkanie jest w tym czasie puste lub utatwic¢ przestepcom podszycie sie pod nas.
Nieraz wystarczy publikacja kilku danych by straci¢ na wiele lat kontrole nad nasza
tozsamoscia. Bezwzglednie nalezy wiec unika¢ materiatéw, ktére zawierajg zbiorcze
informacje na nasz temat takie jak:

e numery izdjecia dokumentow

¢ informacje wskazujgce na numery pindéw i haset

e numery kont i dane powigzanych z rachunkiem bankowym
e data urodzenia czy numer PESEL

e adresy zamieszkania

e imiona rodzicéw

e numery kart ptatniczych i kredytowych

e polisy ubezpieczeniowe

¢ informacje medyczne

e numery telefondéw

Przestepcy mogg wykorzysta¢ dane, aby wytudzi¢ kredyt czy chociazby wypozyczyé
samochdéd lub zarejestrowac telefon. Publikujac zdjecia w Internecie najpierw warto sie
zastanowic, czy takie informacje udostepnilibysmy na co dzied osobom nieznajomym i czy
chcielibySmy, by wszyscy mieli tak szczegdétowa wiedze o naszym zyciu codziennym. Raz



zamieszczone zdjecie niezwykle trudno usungé. Natomiast, jak zostato wykorzystane moze
nas poinformowac list polecony wzywajacy do sadu czy zaptaty np. od operatora
telefonicznego.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programoéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdw Polskich przez Warszawski Instytut
Bankowosci. Jego celem jest edukowanie ucznidw, studentow i senioréw w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczeistwa i obrotu
bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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