
Program "Bankowcy dla Edukacji"

W ramach porozumienia o współpracy, podpisanego pomiędzy Gminą Miejską 
Człuchów a Warszawskim Instytutem Bankowości i Związkiem Banków 
Polskich, publikujemy materiały edukacyjne dotyczące bezpiecznych zachowań w 
sieci i finansów osobistych.

Program sektorowy „Bankowcy dla Edukacji” to jeden z największych programów 
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Związku 
Banków Polskich przez Warszawski Instytut Bankowości. Jego celem jest 
edukowanie uczniów, studentów i seniorów w zakresie podstaw praktycznej wiedzy 
dotyczącej ekonomii, finansów, bankowości, przedsiębiorczości, 
cyberbezpieczeństwa i obrotu bezgotówkowego.

Program sektorowy „Bankowcy dla Edukacji”, realizowany jest obecnie w kilkuset 
samorządach na terenie całej Polski. Celem współpracy z mediami samorządowymi 
jest docieranie do szerszego grona odbiorców niż tylko dzieci i młodzież w szkołach 
oraz grupy seniorów zrzeszone w gminnych radach seniorów oraz Uniwersytetach 
Trzeciego Wieku. Program oferuje szeroki zakres tekstów edukacyjnych 
skierowanych do różnych grup wiekowych.

https://czluchow.eu/program-bankowcy-dla-edukacji
https://czluchow.eu/program-bankowcy-dla-edukacji


Więcej informacji o programie:
http://bde.wib.org.pl/

ARTYKUŁY EDUKACYJNE (całość artykułu do przeczytania po kliknięciu na 
tytuł):

Edukacja Finansowa - współczesna szczepionka na przyszłe kryzysy 
gospodarcze
Czy edukacja finansowa jest nam potrzebna? Przecież wiemy skąd biorą się 
pieniądze, potrafimy korzystać z kart płatniczych, mamy konto w banku i 
elektroniczny dostęp do niego. Wydaje nam się, że nie jesteśmy szczególne 
rozrzutni i jakoś wystarcza nam pieniędzy na najważniejsze potrzeby. Czy 
potrzebujemy wiedzieć coś więcej?

Jeden SMS może zrujnować
SMS wyglądający na pierwszy rzut oka jak informacja z banku może narazić 
nas na utratę wszystkich oszczędności. Tak samo niebezpieczne mogą być 
maile na przykład z informacją o zablokowaniu dostępu do konta i konieczności 
pilnej weryfikacji danych. Złodzieje potrafią doskonale podszyć się pod różne 
instytucje i wiedzą jak napisać wiadomość żeby skłonić nas do kliknięcia w link 
prowadzący do fałszywej strony.

Bezpieczny bankomat – wiele zależy od nas
Bankomaty na stałe wpisały się w nasz krajobraz, a możliwość wypłacenia 
gotówki przez całą dobę stało się dla nas oczywistością. Należy jednak 
pamiętać, że bank dając nam dostęp do swojego sejfu i stawiając go np. przy 
osiedlowym sklepie powierzył nam klucz w postaci karty płatniczej. To czy 
bezpiecznie użyjemy tego sejfu zależy w dużej mierze od nas.

Przez jedno zdjęcie w social mediach możemy stracić na wiele lat kontrolę nad 
swoją tożsamością
Twitter, Instagram, Facebook czy WhatsApp to narzędzia, które 
zrewolucjonizowały sposoby komunikowania się. Dzięki nim niemalże 
natychmiast możemy dowiedzieć się, co właśnie robi nasz najbliższy znajomy, 
popularny sportowiec czy nawet prezydent dużego kraju. To miejsca, w których 
również my chętnie publikujemy i chwalimy się naszymi osiągnięciami, 
relacjonujemy wakacje czy też zapowiadamy okolicznościowe imprezy. Jednak 
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podobnie jak łatwo udaje nam się wyszukać informacje o najbliższych z 
naszego otoczenia, tak inni mogą równie szybko odnaleźć wiadomości na nasz 
temat. Powinniśmy się dobrze zastanowić, co chcemy żeby inni o nas wiedzieli, 
bo czasem nawet drobna wzmianka może przyczynić się do wielkich kłopotów.

„Konta uśpione” – warto wiedzieć zawczasu
86% dorosłych osób w Polsce ma rachunek w banku i siłą rzeczy problem 
ustanowenia spadkobiercy bądź dochodzenia spadku dotyczy lub będzie 
dotyczył każdego z nas. Nowelizacja prawa bankowego z 1 lipca 2016 roku w 
dużej mierze uprościła zasady postępowania dotyczące nieaktywnych 
rachunków bankowych, kwestii dziedziczenia pieniędzy pozostawionych na 
koncie przez zmarłych i poszukiwania spadkobierców właściciela rachunku. 
Warto je znać.

Kim jest Staoshi Nakamoto i jak samemu wykopać bitcoina?
Wszystko zaczęło się w 2008, gdy na stronie metzdowd.com pojawił się 
dokument po raz pierwszy opisujący bitcoina, podpisany przez Satoshi 
Nakamoto. Niedługo po tym pojawiło się pierwsze oprogramowanie do 
"kopania" kryptowaluty. Od tego czasu kryptowaluty budzą wiele kontrowersji i 
duże zainteresowanie tych, którzy chcą na nich zarobić.

Lockdown może uchronić przed COVIDEM, ale nie przed złodziejami tożsamości
Najbliższe tygodnie, a nawet miesiące spędzać będziemy przede wszystkim w 
domu intensyfikując tym samym naszą obecność w internecie – od zakupów w 
e-sklepach, aż do znacznie poważniejszych spraw, jak np. szukanie nowej 
pracy. Tempo cyfryzacji naszego życia, z jakim mamy do czynienia w ostatnich 
miesiącach spowodowało, że nie zawsze jesteśmy do tego odpowiednio 
przygotowani. To stwarza optymalne warunki działania dla zorganizowanych 
grup przestępczych, pozyskujących dane osobowe w celu prowadzenia 
kryminalnej działalności.
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BLIK: zamiast gotówką czy kartą zapłać… telefonem
Ile razy zdarzyło ci się wyjść z domu bez portfela, o czym przekonywałeś się 
dopiero przy sklepowej kasie? A nawet, jeżeli go zabrałeś, to okazywało się, że 
jest pusty, a sprzedawca nie chciał przyjąć płatności kartą za drobne zakupy? 
Odpowiedzią na te problemy może być system BLIK, dzięki któremu jedyne, 
czego potrzebujemy przy kasie, to nasz telefon.

Na naukę zarządzania pieniędzmi nigdy nie jest za wcześnie. Jak założyć 
pierwsze konto i lokatę bankową?
Kiedy zaczynasz dostawać pierwsze pieniądze, czy to od rodziców w ramach 
kieszonkowego, czy to od dziadków na urodziny i święta, czy to z pierwszej 
dorywczej pracy, powstaje pytanie, co z nimi robić. Niezależnie od tego, czy 
wydajesz je na bieżąco, czy odkładasz na przyszłość, nie warto trzymać ich w 
skarbonce, ale lepiej pomyśleć o ulokowaniu ich w banku, czyli założeniu 
pierwszego konta albo lokaty.

Jak skutecznie oszczędzać i mądrze inwestować swoje pieniądze?
Kiedy odkładamy pieniądze do skarbonki, albo trzymamy je na lokacie 
bankowej to mówimy o oszczędzaniu. Kiedy kupujemy złoto, akcje lub 
mieszkanie pod wynajem to jesteśmy skłonni uznać takie działanie za 
inwestowanie. W obu sytuacjach zależy nam na bezpieczeństwie 
zgromadzonego kapitału, ale w przypadku inwestowania myślimy także o jego 
pomnożeniu przy założeniu jakiegoś poziomu ryzyka.
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Seniorze – spotkajmy się w sieci!

Pandemia zmienia zwyczaje płatnicze Polaków
Ponad połowa Polaków (54%) jest zdania, że w okresie pandemii COVID-19 
wzrosła liczba punktów handlowo-usługowych, w których może zapłacić kartą, 
a przy tym 38% znacznie ograniczyło płacenie gotówką w ostatnich 
miesiącach. Wciąż jednak dla ponad 60% osób problem stanowi 
niedostateczną dostępność płatności bezgotówkowych na targach czy 
bazarach, a nawyk dezynfekcji karty płatniczej używanej do codziennych 
transakcji mimo apeli ekspertów jest postrzegany jako mało istotny – to 
wnioski z badania „Płatności bezgotówkowe oczami Polaków 2020”, 
zrealizowanego na zlecenie Warszawskiego Instytutu Bankowości (WIB) w 
ramach kolejnej edycji kampanii „Warto Bezgotówkowo”.

Jak załatwić sprawy urzędowe bez ruszania się z fotela
Załatwienie urzędowej sprawy bez wychodzenia z domu? To możliwe. 
Potrzebny jest jednak do tego bezpieczny podpis elektroniczny lub Profil 
Zaufany.

Chargeback – skuteczna metoda na nierzetelnych sprzedawców
Wystawcy kart płatniczych nie chwalą się tym zbytnio, a dostawcy usług, na 
przykład biura podróży – tego bardzo nie lubią. O czym mowa? O procedurze 
chargeback inaczej nazywanej obciążeniem zwrotnym rachunku klienta. 
Najogólniej mówiąc jest to forma zabezpieczenia przed nieuczciwymi 
sprzedawcami.

Piramidy finansowe kuszą biednych i bogatych
Piramida finansowa i chciwość to dwa ściśle powiązane ze sobą pojęcia. O ile 
chciwość jest cechą ludzką, przez jednych uważaną za dźwignię postępu, a 
przez innych za źródło wszelkich nieszczęść, o tyle piramida finansowa jest 
konstrukcją opartą o wzór matematyczny, której celem jest
wykorzystanie chciwości jej uczestników dla… zaspokojenia chciwości jej 
twórcy.
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Młodzież na celowniku. Prawie co drugi nastolatek miał styczność z 
cyberprzestępczością
Jeśli jesteś nastolatkiem, to na pewno miałeś już do czynienia z atakiem 
cyberprzestępców lub słyszałeś o takim ataku na Twojego kolegę. Ponad 40 
proc. nastolatków wie o tym, że ktoś w Internecie podszywał się pod osoby 
znajome, a 39 proc. doświadczyło przemocy za pośrednictwem Internetu. Takie 
informacje znajdują się w raporcie Instytutu Badawczego NASK – „Nastolatki 
3.0”.

Seniorze, nie daj się!
Wyłudzanie pieniędzy od osób starszych poprzez zastraszanie, udawanie 
policjanta, urzędnika czy członka rodziny niestety wciąż zbiera żniwa – tylko w 
Warszawie, w ciągu pierwszego kwartału 2018 roku wyłudzono od seniorów 
ponad 4,3 miliona złotych. W roku 2017 prawie 19 milionów złotych! Policjanci, 
strażnicy miejscy oraz bankowcy łączą siły w nowej kampanii społecznej, która 
obejmuje zarówno działania informacyjne, jak i operacyjne...

10 zasad cyberbezpieczeństwa
Zdalny dostęp do własnych pieniędzy przez komputer lub telefon to z jednej 
strony wygoda, a z drugiej ryzyko, że padniemy ofiarą cyberprzestępców. W 
raporcie Polska i Europa. Wyzwania i ograniczenia, eksperci Związku Banków 
Polskich zauważają: Codziennie, na całym świecie atakowanych jest 0,5 mln 
stron internetowych, a 76 procent stron internetowych ma słabe punkty, przez 
które można było je zaatakować.

Jak tworzyć bezpieczne hasła?
Hasła, które tworzymy do naszych internetowych kont mają za zadanie 
chronić nasze dane i zapewnić nam bezpieczeństwo w sieci. Jednak według 
badań 50 proc. Polaków nie zmienia regularnie pin-u i hasła do bankowości 
internetowej. Tworzymy też hasła bardzo łatwe do złamania przez przestępców 
internetowych. A jak tworzyć bezpieczne hasła?
 
Jak bezpiecznie korzystać z kart płatniczych
Karta płatnicza staje się poza gotówką coraz częstszym „wyposażeniem” 
naszego portfela. W przypadku kradzieży karty złodziej, aby wypłacić pieniądze 
z bankomatu lub dokonać transakcji w sklepie musiałby znać nasz kod PIN.
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https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Cyber_10 zasad cyberbezpieczeństwa_3400.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf


 
Jak bezpiecznie kupować w sieci
Ruch w sieci internetowej, tak jak ruch drogowy, wymaga od nas 
przestrzegania pewnych reguł bezpieczeństwa. 
 
Nie daj się wirusom i oszustom
W dobie epidemii koronawirusa ostrożność nie powinna się ograniczać jedynie 
do częstego mycia rąk czy unikania zgromadzeń. Poważnym zagrożeniem dla 
każdego z nas jest nie tylko groźna infekcja ale i przestępcy, którzy 
wykorzystują panikę towarzyszącą epidemii jako szansę dla oszukańczych 
działań.

 

FILMY EDUKACYJNE – Bankowcy dla Edukacji
http://bde.wib.org.pl/materialy/filmy/

Cyberprzestrzeń dziś i jutro: odc.1 - Cyberbezpieczeństwo - od czego zacząć?

https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie kupować w sieci_bez screenów.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie kupować w sieci_bez screenów.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
http://bde.wib.org.pl/materialy/filmy/


Cyberprzestrzeń dziś i jutro: odc.2 - Przestrzeń Cyber, czyli dzień z życia Polaka

Cyberprzestrzeń dziś i jutro: odc.3 - Nowe technologie przyszłością sektora 
bankowego



Bądź cyberbezpieczny zawsze: odc.1 - Cyberbezpieczeństwo zaczyna się w domu



Bądź cyberbezpieczny zawsze: odc.2 - Cyberbezpieczeństwo w miejscu pracy

Bądź cyberbezpieczny zawsze: odc.3 - Cyberbezpieczeństwo w podróży



Bezpieczeństwo płatności: Odc. 1 - Chargeback



Bezpieczeństwo płatności: Odc. 2 - Aplikacje mobilne

Bezpieczeństwo płatności: Odc. 3 - Zakupy świąteczne

Nie daj się oszukać: Odc. 1 - Oszustwa na BLIKa

 

Nie daj się oszukać: Odc. 2 - Spam Google Play i wyłudzanie danych logowania do 
bankowości:

 



Nie daj się oszukać: Odc. 3 - Cyberprzestępcy podszywają się pod różne instytucje:



Bezpieczeństwo działań w sieci: Odc. 1 - Mylące rozszerzenia plików:

Bezpieczeństwo działań w sieci: Odc. 2 - Aktualizuj system i aplikacje:



Bezpieczeństwo działań w sieci: Odc. 3 - Bezpieczeństwo poczty elektronicznej:



 


