Program "Bankowcy dla Edukacji"

W ramach porozumienia o wspétpracy, podpisanego pomiedzy Gmina Miejska
Cztuchéw a Warszawskim Instytutem Bankowosci i Zwiazkiem Bankéw
Polskich, publikujemy materiaty edukacyjne dotyczace bezpiecznych zachowan w
sieci i finansow osobistych.
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Program sektorowy ,,.Bankowcy dla Edukacji” to jeden z najwiekszych programéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie uczniow, studentdéw i senioréw w zakresie podstaw praktycznej wiedzy
dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci,
cyberbezpieczehstwa i obrotu bezgotéwkowego.

Program sektorowy ,Bankowcy dla Edukacji”, realizowany jest obecnie w kilkuset
samorzadach na terenie catej Polski. Celem wspotpracy z mediami samorzagdowymi
jest docieranie do szerszego grona odbiorcéw niz tylko dzieci i mtodziez w szkotach
oraz grupy seniorow zrzeszone w gminnych radach senioréw oraz Uniwersytetach
Trzeciego Wieku. Program oferuje szeroki zakres tekstéw edukacyjnych
skierowanych do réznych grup wiekowych.


https://czluchow.eu/program-bankowcy-dla-edukacji
https://czluchow.eu/program-bankowcy-dla-edukacji

Wiecej informacji o programie:
http://bde.wib.org.pl/

ARTYKULY EDUKACYJNE (catosc¢ artykutu do przeczytania po kliknieciu na
tytut):

Edukacja Finansowa - wspdtczesna szczepionka na przyszte kryzysy
gospodarcze

Czy edukacja finansowa jest nam potrzebna? Przeciez wiemy skad biorg sie
pienigdze, potrafimy korzystac z kart ptatniczych, mamy konto w banku i
elektroniczny dostep do niego. Wydaje nam sie, ze nie jestesmy szczegdlne
rozrzutni i jakos wystarcza nam pieniedzy na najwazniejsze potrzeby. Czy
potrzebujemy wiedzie¢ cos wiecej?

Jeden SMS moze zrujnowac

SMS wygladajacy na pierwszy rzut oka jak informacja z banku moze narazi¢
nas na utrate wszystkich oszczednosci. Tak samo niebezpieczne moga by¢
maile na przyktad z informacja o zablokowaniu dostepu do konta i koniecznosci

pilnej weryfikacji danych. Ztodzieje potrafig doskonale podszy¢ sie pod rézne
instytucje i wiedza jak napisa¢ wiadomos¢ zeby sktoni¢ nas do klikniecia w link
prowadzacy do fatszywej strony.

Bezpieczny bankomat - wiele zalezy od nas

Bankomaty na state wpisaty sie w nasz krajobraz, a mozliwos¢ wyptacenia
gotéwki przez cata dobe stato sie dla nas oczywistoscig. Nalezy jednak
pamietad, ze bank dajac nam dostep do swojego sejfu i stawiajgc go np. przy
osiedlowym sklepie powierzyt nam klucz w postaci karty ptatniczej. To czy
bezpiecznie uzyjemy tego sejfu zalezy w duzej mierze od nas.

Przez jedno zdjecie w social mediach mozemy straci¢ na wiele lat kontrole nad
swojg tozsamoscia

Twitter, Instagram, Facebook czy WhatsApp to narzedzia, ktére
zrewolucjonizowaty sposoby komunikowania sie. Dzieki nim niemalze
natychmiast mozemy dowiedziec sie, co wtasnie robi nasz najblizszy znajomy,
popularny sportowiec czy nawet prezydent duzego kraju. To miejsca, w ktérych

rowniez my chetnie publikujemy i chwalimy sie naszymi osiggnieciami,
relacjonujemy wakacje czy tez zapowiadamy okolicznosciowe imprezy. Jednak
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podobnie jak ftatwo udaje nam sie wyszuka¢ informacje o najblizszych z
naszego otoczenia, tak inni mogg réwnie szybko odnalez¢ wiadomosci na nasz
temat. PowinniSmy sie dobrze zastanowi¢, co chcemy zeby inni o nas wiedzieli,

bo czasem nawet drobna wzmianka moze przyczyni¢ sie do wielkich ktopotéw.

,Konta uspione” - warto wiedzie¢ zawczasu

86% dorostych oséb w Polsce ma rachunek w banku i sitg rzeczy problem
ustanowenia spadkobiercy bgdZ dochodzenia spadku dotyczy lub bedzie
dotyczyt kazdego z nas. Nowelizacja prawa bankowego z 1 lipca 2016 roku w
duzej mierze uproscita zasady postepowania dotyczace nieaktywnych
rachunkéw bankowych, kwestii dziedziczenia pieniedzy pozostawionych na
koncie przez zmartych i poszukiwania spadkobiercéw witasciciela rachunku.
Warto je znad.

Kim jest Staoshi Nakamoto i jak samemu wykopa¢ bitcoina?

Wszystko zaczeto sie w 2008, gdy na stronie metzdowd.com pojawit sie
dokument po raz pierwszy opisujgcy bitcoina, podpisany przez Satoshi
Nakamoto. Niedtugo po tym pojawito sie pierwsze oprogramowanie do
"kopania" kryptowaluty. Od tego czasu kryptowaluty budzg wiele kontrowersiji i

duze zainteresowanie tych, ktérzy chcg na nich zarobié.

Lockdown moze uchroni¢ przed COVIDEM, ale nie przed ztodziejami tozsamosci
Najblizsze tygodnie, a nawet miesigce spedzad bedziemy przede wszystkim w
domu intensyfikujgc tym samym nasza obecnos¢ w internecie - od zakupéw w
e-sklepach, az do znacznie powazniejszych spraw, jak np. szukanie nowej
pracy. Tempo cyfryzacji naszego zycia, z jakim mamy do czynienia w ostatnich

miesigcach spowodowato, ze nie zawsze jesteSmy do tego odpowiednio
przygotowani. To stwarza optymalne warunki dziatania dla zorganizowanych
grup przestepczych, pozyskujgcych dane osobowe w celu prowadzenia
kryminalnej dziatalnosci.
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BLIK: zamiast gotéwkg czy kartg zaptad... telefonem
lle razy zdarzyto ci sie wyjs¢ z domu bez portfela, o czym przekonywates sie
dopiero przy sklepowej kasie? A nawet, jezeli go zabrates, to okazywato sie, ze

jest pusty, a sprzedawca nie chciat przyja¢ ptatnosci kartg za drobne zakupy?
Odpowiedzig na te problemy moze by¢ system BLIK, dzieki ktéremu jedyne,
czego potrzebujemy przy kasie, to nasz telefon.

Na nauke zarzgdzania pieniedzmi nigdy nie jest za wczesnie. Jak zatozy¢
pierwsze konto i lokate bankowga?

Kiedy zaczynasz dostawad pierwsze pienigdze, czy to od rodzicOw w ramach
kieszonkowego, czy to od dziadkéw na urodziny i Swieta, czy to z pierwszej
dorywczej pracy, powstaje pytanie, co z nimi robi¢. Niezaleznie od tego, czy
wydajesz je na biezaco, czy odktadasz na przysztosé, nie warto trzymac ich w
skarbonce, ale lepiej pomysle¢ o ulokowaniu ich w banku, czyli zatozeniu
pierwszego konta albo lokaty.

Jak skutecznie oszczedzad i madrze inwestowac swoje pienigdze?

Kiedy odktadamy pienigdze do skarbonki, albo trzymamy je na lokacie
bankowej to méwimy o oszczedzaniu. Kiedy kupujemy ztoto, akcje lub
mieszkanie pod wynajem to jestesmy skionni uznad takie dziatanie za
inwestowanie. W obu sytuacjach zalezy nam na bezpieczenstwie
zgromadzonego kapitatu, ale w przypadku inwestowania myslimy takze o jego

pomnozeniu przy zatozeniu jakiego$ poziomu ryzyka.
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Seniorze - spotkajmy sie w sieci!

Pandemia zmienia zwyczaje ptatnicze Polakéw
Ponad potowa Polakdéw (54%) jest zdania, ze w okresie pandemii COVID-19
wzrosta liczba punktéw handlowo-ustugowych, w ktérych moze zaptaci¢ karta,

a przy tym 38% znacznie ograniczyto ptacenie gotdwka w ostatnich
miesigcach. Wciagz jednak dla ponad 60% o0sdb problem stanowi
niedostateczng dostepnosé ptatnosci bezgotéwkowych na targach czy
bazarach, a nawyk dezynfekcji karty ptatniczej uzywanej do codziennych
transakcji mimo apeli ekspertéw jest postrzegany jako mato istotny - to
whnioski z badania , Ptatnosci bezgotdwkowe oczami Polakéw 2020”,
zrealizowanego na zlecenie Warszawskiego Instytutu Bankowosci (WIB) w
ramach kolejnej edycji kampanii ,Warto Bezgotéwkowo".

Jak zatatwi¢ sprawy urzedowe bez ruszania sie z fotela
Zatatwienie urzedowej sprawy bez wychodzenia z domu? To mozliwe.
Potrzebny jest jednak do tego bezpieczny podpis elektroniczny lub Profil

Zaufany.

Chargeback - skuteczna metoda na nierzetelnych sprzedawcdéw

Wystawcy kart ptatniczych nie chwalg sie tym zbytnio, a dostawcy ustug, na
przyktad biura podrézy - tego bardzo nie lubig. O czym mowa? O procedurze
chargeback inaczej nazywanej obcigzeniem zwrotnym rachunku klienta.
Najogdlniej méwiac jest to forma zabezpieczenia przed nieuczciwymi
sprzedawcami.

Piramidy finansowe kuszg biednych i bogatych

Piramida finansowa i chciwos¢ to dwa Scisle powigzane ze sobg pojecia. O ile
chciwosé jest cecha ludzka, przez jednych uwazang za dZwignie postepu, a
przez innych za Zrédto wszelkich nieszczesé, o tyle piramida finansowa jest
konstrukcjg oparta o wzér matematyczny, ktérej celem jest

wykorzystanie chciwosci jej uczestnikdw dla... zaspokojenia chciwosci jej

tworcy.
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Mtodziez na celowniku. Prawie co drugi nastolatek miat stycznos¢ z
cyberprzestepczoscia

Jesli jestes nastolatkiem, to na pewno miates juz do czynienia z atakiem
cyberprzestepcodw lub styszates o takim ataku na Twojego kolege. Ponad 40
proc. nastolatkéw wie o tym, ze ktos w Internecie podszywat sie pod osoby
znajome, a 39 proc. doswiadczyto przemocy za posrednictwem Internetu. Takie

informacje znajdujg sie w raporcie Instytutu Badawczego NASK - , Nastolatki
3.0".

Seniorze, nie daj sie!

Wytudzanie pieniedzy od oséb starszych poprzez zastraszanie, udawanie
policjanta, urzednika czy cztonka rodziny niestety wcigz zbiera zniwa - tylko w
Warszawie, w ciggu pierwszego kwartatu 2018 roku wytudzono od senioréw
ponad 4,3 miliona ztotych. W roku 2017 prawie 19 milionéw ztotych! Policjanci,

straznicy miejscy oraz bankowcy tacza sity w nowej kampanii spotecznej, ktéra
obejmuje zaréwno dziatania informacyjne, jak i operacyjne...

®* 10 zasad cyberbezpieczehstwa
Zdalny dostep do wtasnych pieniedzy przez komputer lub telefon to z jednej
strony wygoda, a z drugiej ryzyko, ze padniemy ofiarg cyberprzestepcéw. W
raporcie Polska i Europa. Wyzwania i ograniczenia, eksperci Zwigzku Bankéw
Polskich zauwazaja: Codziennie, na catym swiecie atakowanych jest 0,5 min
stron internetowych, a 76 procent stron internetowych ma stabe punkty, przez
ktére mozna byto je zaatakowacd.

* Jak tworzy¢ bezpieczne hasta?
Hasta, ktdére tworzymy do naszych internetowych kont majg za zadanie
chroni¢ nasze dane i zapewni¢ nam bezpieczehstwo w sieci. Jednak wedtug
badanh 50 proc. Polakdw nie zmienia regularnie pin-u i hasta do bankowosci
internetowej. Tworzymy tez hasta bardzo tatwe do ztamania przez przestepcéw

internetowych. A jak tworzy¢ bezpieczne hasta?

* Jak bezpiecznie korzystac z kart ptatniczych
Karta ptatnicza staje sie poza gotdwka coraz czestszym ,,wyposazeniem”
naszego portfela. W przypadku kradziezy karty ztodziej, aby wyptaci¢ pienigdze

z bankomatu lub dokona¢ transakcji w sklepie musiatby zna¢ nasz kod PIN.
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https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/Jak tworzyć bezpieczne hasła_3500.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie korzystać z kart płatniczych_3200.pdf

* Jak bezpiecznie kupowac w sieci
Ruch w sieci internetowej, tak jak ruch drogowy, wymaga od nas
przestrzegania pewnych requt bezpieczenstwa.

®* Nie daj sie wirusom i oszustom
W dobie epidemii koronawirusa ostroznos¢ nie powinna sie ogranicza¢ jedynie

do czestego mycia rgk czy unikania zgromadzeh. Powaznym zagrozeniem dla
kazdego z nas jest nie tylko groZna infekcja ale i przestepcy, ktdrzy
wykorzystuja panike towarzyszaca epidemii jako szanse dla oszukanhczych
dziatan.

FILMY EDUKACY)JNE - Bankowcy dla Edukacji
http://bde.wib.org.pl/materialy/filmy/

Cyberprzestrzen dzis i jutro: odc.1 - Cyberbezpieczenstwo - od czego zaczac?


https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie kupować w sieci_bez screenów.pdf
https://czluchow.eu/sites/default/files/pliki/OB_Jak bezpiecznie kupować w sieci_bez screenów.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
https://czluchow.eu/sites/default/files/pliki/Oszustwa_na_koronawirusa.pdf
http://bde.wib.org.pl/materialy/filmy/

Cyberprzestrzen dzis i jutro: odc.2 - Przestrzeh Cyber, czyli dzieh z zycia Polaka

Cyberprzestrzen dzis i jutro: odc.3 - Nowe technologie przysztoscig sektora
bankowego



Badz cyberbezpieczny zawsze: odc.1 - Cyberbezpieczehstwo zaczyna sie w domu



Badz cyberbezpieczny zawsze: odc.2 - Cyberbezpieczenstwo w miejscu pracy

Badz cyberbezpieczny zawsze: odc.3 - Cyberbezpieczenstwo w podrézy



Bezpieczenstwo ptatnosci: Odc. 1 - Chargeback



Bezpieczenstwo ptatnosci: Odc. 2 - Aplikacje mobilne
Bezpieczenstwo ptatnosci: Odc. 3 - Zakupy Swigteczne

Nie daj sie oszuka¢: Odc. 1 - Oszustwa na BLIKa

Nie daj sie oszukad: Odc. 2 - Spam Google Play i wytudzanie danych logowania do
bankowosci:



Nie daj sie oszukac: Odc. 3 - Cyberprzestepcy podszywajg sie pod rézne instytucje:



Bezpieczenstwo dziatah w sieci: Odc. 1 - Mylgce rozszerzenia plikéw:

Bezpieczenstwo dziatah w sieci: Odc. 2 - Aktualizuj system i aplikacje:



Bezpieczenstwo dziatah w sieci: Odc. 3 - Bezpieczehstwo poczty elektronicznej:






